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Motivation und Einfihrung e's' S

Bl Motivation und Einfiihrung
— Klassische TCP/IP-Datentbertragung
— Multi-Homing und Multipath-Transfer
— Herausforderungen

B Ungleichartige Pfade
B Fairness

B Zusammenfassung
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Klassische TCP/IP-Datenubertragung oS

ESSEN

I ——
B TCP/IP-Verbindung

— Initiiert vom Client, Adresse C, zum Server, Adresse S,

Client Server

C; Sy

— Pfad zwischen C; und S; unterbrochen => Verbindung bricht ab

« auch wenn alternative Pfade Uber andere Adressen moglich waren
— Kein (grof3es) Problem fir klassische Anwendungen wie E-Mail und FTP
— Aber kritisch fur neue Dienste

« E-Commerce, Telemedizin, Telefonsignalisierung Uber IP-Netze,

* und viele weitere

‘ Ziel: Ausfallsicherheit fur kritische Anwendungen I

FTP: File Transfer Protocol; IP: Internet Protocol; TCP: Transmission Control Protocol
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Multi-Homing D UISEURG

ESSEN

B Offensichtlicher Ansatz: Multi-Homing
— Ausfallsicherheit durch weitere Pfade: mehr Interfaces und Adressen

Client Server
C, S; —
C, S,

— TCP unterstitzt kein Multi-Homing,
aber Anwendung kann Verbindung zwischen C, und S, erneut aufbauen

— Erfordert Handlung von allen Anwendungen
 oder ein leistungsfahigeres Transportprotokoll

Ziele:

1. Transportprotokoll mit Multi-Homing-Unterstitzung
2. Mehrere Pfade gleichzeitig nutzen
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LZ P 4 VAVAY S—
%Il= % Ty
L ] A L ]

Verbindung Verbindung
Transport [€ > Transport Transport [€ > Transport

()

<€ Pfade —>

B Multi-Homing B Multipath-Transfer
— Nur ein ausgewahlter Pfad flr — Gleichzeitige Verwendung
Nutzdaten (,Primarpfad”) mehrerer Pfade flr Nutzdaten

— Andere Pfade als Backup
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OSI- und TCP/IP-Referenzmodellen ESSEN

OSI-Modell - - TCP/IP-Modell

Application Layer

Presentation Layer

g8
g%g Session Layer -
£53 e
i85 frenspormEayer X R et Transport Layer % .
0: Network Layer Pakete Internetwork Layer =

n :

" Data Link Layer Frames

| PhysicalLayer | rosomemeR T
Bits

‘ Im Fokus des Projektes: die Transportschicht I

IETF: Internet Engineering Task Force; ISO: Int'l Organisation for Standardization; OSI: Open Systems Interconnection
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Multipath-Protokolle

und deren Herausforderungen AL

B Protokollerweiterungen

— MPTCP: Multi-Path TCP far TCP
» Université catholique de Louvain, University College London

— CMT-SCTP: Concurrent Multipath-Transfer fur SCTP
» University of Delaware, WIDE Project

B In IETF-Standardisierung; Thema aktueller Forschungsarbeiten
— Unterschiedliche Protokolle, aber die Probleme sind die gleichen!

Zentrale Herausforderungen:

— Nutzdatendurchsatz muss mindestens so gut sein wie
Nicht-Multipath-Protokoll Giber den besten Pfad

— Fairness bei Pfaden mit gemeinsamen Engpassen

B Untersuchungen am Beispiel CMT-SCTP

SCTP: Stream Control Transmission Protocol
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Stream Control Transmission Protocol RSt

o —
B Definiert in RFC 4960

B Eigenschaften
— Zuverlassige Ubertragung mit Fluss- und Uberlastkontrolle (wie TCP)
— Nachrichtenorientiert (statt Bytestrom wie bei TCP)
— Nachrichtenauslieferung:
« Unordered (ohne Reihenfolgeerhaltung)
» Ordered (mit Reihenfolgesicherung; wie TCP)
— Multi-Homing
« Primarpfad je Richtung
« Andere Pfade als Backup und flr Paketwiederholungen
— Multi-Streaming
« Multiplexing mehrerer Datenstrome tber eine Verbindung
« Verhindert ,Head-of-Line Blocking*

B Protokollerweiterungen
— z.B. unzuverlassige Ubertragung, Mobilitat, Sicherheit, CMT-SCTP, ...
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Ungleichartige Pfade e's' S

Bl Motivation und Einfuhrung

B Ungleichartige Pfade
— Einfihrung
— Problem des Buffer Blockings
— Unordered-Ubertragung
— Ordered-Ubertragung und weitere Verbesserungen

B Fairness
B Zusammenfassung

Multipath-Transfer mit dem Stream Control Transmission Protocol Dr. Thomas Dreibholz, Page 10



Herausforderung von
CMT-SCTP Uber ungleichartige Pfade ki

Bl Setup

e — Nutzdatendurchsatz

Fuill sl Pfad 1 L

yai— Standard SCTP with Primary Path #1
Pfad 2 4 Standard SCTP with Primary Path #2

1:
2:
3: Expected CMT-SCTP
4: Plain CMT-SCTP

(Y
L
200
\

F1b¢

CMT-SCTP Payload Throughput [Mbit/s]
0
|
q
q
q
C *

150
\

— 2 Pfade;
100 Mbit/s, 1 ms, 0% Verlust

— Saturierter Sender,
Unordered-Ubertragung

— Bandbreitevariation auf Pfad 2

Bl Simulationsergebnisse
— SCTP, Primarpfad tber Pfad 1 v
— SCTP, Priméarpfad tiber Pfad 2 v o | dk
fire Erwartet fur CMT_SCTP @ (I) 10 20 30 40 50 60 70 80 90 100 §
— Urspringliches CMT-SCTP ® Link Bandwidth on Path #2 [Mbit/s

50
\

CMT-SCTP
mit
Optimierungen
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Effizientes CMT-SCTP

DUISBURG

Uber ungleichartige Pfade e’s' S N

B Komplexitat durch Interaktion verschiedener Mechanismen
— Uberlastkontrolle

» Congestion Window und Slow-Start Threshold

e Burst Mitigation g
— Verwaltung von Sende- und Empfangspuffern S\
— Handhabung von Paketwiederholungen

» Timer-Based Retransmission

» Fast Retransmission

— Quittungsmechanismus
o Kumulative Quittungen
» Selective Acknowledgements (SACK) und deren Widerrufbarkeit

— Optionen fur Nachrichtenauslieferung (unordered, ordered)

M Idee:
— Problem in Teilprobleme zerlegen
— Losung zunachst fur Unordered-Ubertragung ...
— ... und dann fiur Ordered-Ubertragung
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Buffer Blocking D UISEURG
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B Beobachtung: Blockierung durch vollen Sende- oder Empfangspuffer
B Zerlegung in Teilprobleme => einzeln verstehen und l6sen

Bl Send Buffer Blocking (SBB)
— Transmission-Induced SBB

» Zu viele Daten auf einem Pfad gepuffert,
kein Platz mehr fir weitere Daten auf anderen Pfaden

— . GapAck-Induced SBB
« Selective Acknowledgement ist vom Empfanger widerrufbar
« Pufferplatz blockiert durch Warten auf kumulative Quittung

B Receive Buffer Blocking (RBB)
— Advertised-Window-Induced RBB

« Platz im Advertised Receiver Window durch einen Pfad fast komplett
belegt => zu wenig Platz fiir anderen Pfad

— Reordering-Induced RBB
» Warten auf fehlende Daten zur Reihenfolgewiederherstellung
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Losung fir Unordered-Ubertragung U8 B U R G

B Send Buffer Splitting
— n Pfade => max. 1/n des Sendepuffers je Pfad ausstehend

— Lost: Transmission-Induced SBB

B Receive Buffer Splitting
— n Pfade => max. 1/n des Empfangspuffers je Pfad ausstehend
— Mechanismus komplett auf Senderseite implementierbar
— LOst: Advertised-Window-Induced RBB

B Non-Renegable SACK (NR-SACK)
— Nicht-widerrufbare SACKs

— Urspringlich: Mechanismus zum Sparen von Sendepufferplatz flr
Standard-SCTP (University of Delaware)

— Segment NR-SACK'ed => kann aus Sendepuffer entfernt werden
— Lost: GapAck-Induced SBB

B Kombination der Mechanismen fuir Unordered-Ubertragung;
Veroffentlicht auf IEEE GLOBECOM 2010
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Nutzdatendurchsatz

Buffer Sp||tt|ng T/ Use NR- SACKs

High-Speed =
: Path II I

s h
1 ( 0 0 - = |
e f:renone vorue | Beides kombiniert © , . 2
£y 2 [T=none, v= false | / Essen a ADSL Path Burasteinfurt
: [I=bothSide v=lrue i =/ — @%ﬁfﬂ —-—" g

10 11

o — : II=bothSides, v=false | // \ Monitor -m}\ A 1
s | [ Buffer Splitting e B Messung in realem Internet-Testbett:
o  [SEiANES Sl _ Pfad 1: Glasfaser — x Mbit/s, 2ms
= ‘ — Pfad 2: DSL - 0.8 Mbit/s, 28ms
g  Lange Queue => Buffer Bloat!
éﬁ ] — Erwartet: Durchsatz ~ x+0.8 Mbit/s

o B Kombination von Buffer Splitting

_ (beidseitig) und NR-SACK lost

_ Probleme bei Unordered-

L R —— Ubertragung!
¢t 2 3 4 5 6 7 8 9 10} m verpffentlicht auf IEEE PAMS 2011

Bandwidth on High—
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Ordered-Ubertragung

und weitere Verbesserungen =S e

B Ordered-Ubertragung
— Problem des Reordering-Induced RBB
— Tritt bei Unordered-Ubertragung nattrlich nicht auf

B Chunk Rescheduling
— Grundidee: Unterbrechung durch fehlende Pakete verhindern

— Praventive Paketwiederholung des ersten Pakets, sobald
Sende- oder Empfangspufferanteil eines Pfades zu 50% blockiert

— Max. 1 Paket/RTT => geringer Overhead
— Veroffentlicht auf IEEE GLOBECOM 2011

B Predefined Stream Mapping
— Mapping von Streams auf Pfade => weniger Reordering
— Beispiel: Secure Shell (SSH)
« Shell-Stream auf langsamen Pfad mit kleiner Verzdgerung
o X11-Forwarding-Stream auf Pfad mit hoher Bandbreite
— Veroéffentlicht auf PFLDNeT 2011
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Bl Motivation und Einfilhrung
B Ungleichartige Pfade

| Il Fairness

— Fairness bel nicht-disjunkten Pfaden
— Resource Pooling

— Ausblick

| @ Zusammenfassung
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Fairness von SCTP-Ubertragungen S0 o B

ESSEN

B SCTP-Uberlastkontrolle analog zu TCP

— AIMD-Verhalten mit Congestion Window (cwnd) und
Slow-Start Threshold (ssthresh)

— Faires Verhalten gegentber TCP-Verbindungen

A; — A, 50 Mbit/s
A, A;

U 100 Mbit/s U

;) ﬁﬂ ﬁﬂ

B Bandbreite auf dem Engpass wird fair auf alle Verbindungen verteilt

AIMD: Additive Increase Multiplicative Decrease
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Herausforderung bei
CMT-SCTP Uber nicht-disjunkte Pfade i

B CMT-SCTP-Uberlastkontrolle
— Behandelt jeden Pfad unabhéangig
— Funktioniert erwartungsgeméB unter Annahme von disjunkten Pfaden

1—> A, 33.3 Mbit/s

A, B — B, 66.6 Mbit/s
+33.3 Mbit/s)

'L 100 Mblt/;/
’JQ\Q Unfair! ®

B Gemeinsamer Engpass (engl. shared bottleneck)
— n Pfade Uber gleichen Engpass -> wie n Nicht-CMT-Verbindungen
— Unfaire Bandbreitenverteilung!
— Garantien fur disjunkte Pfade sind im Internet nicht maglich

B,
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S
B Resource Pooling (RP)

— ,Making a collection of resources behave like
a single pooled resource” [WHBO09]

— Idee: AIMD-Uberlastkontrollen der einzelnen Pfade koppeln

B Neue AIMD-Uberlastkontrollverfahren mit RP:

— CMT/RPv1 — skaliert mit ssthresh-Verhaltnis
e Funktioniert, sofern ssthresh-Verhaltnisse vergleichbar
« Bei ungleichartigen Pfaden ggf. nicht der Fall

— CMT/RPv2 — skaliert basierend auf Bandbreiten (-> cwnd/RTT)
« Funktioniert auch fur ungleichartige Pfade

— MPTCP-like — MPTCP-Ansatz auf CMT-SCTP lbertragen
» Cwnd-Senkung wie Standard-SCTP
* Cwnd-Erhohung skaliert mit Aggressivitatsfaktor

B Veroffentlicht auf IEEE ConTEL 2011 und IEEE AINA 2010
[ e

Multipath-Transfer mit dem Stream Control Transmission Protocol Dr. Thomas Dreibholz, Page 20



Was passiert bel
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Nutzdatendurchsatz

Congestlon Control Vanant 7/ Flow F'

=5= LEIE :mptcp—llke F 1
---- B: '=mptcp-like, F=2

10 12 14 16 18 20 22

8
|

6
|

Standard-SCTP

NetPerfMeter Application Payload Throughput [Mbit/s]

ol K schneller als
el CMT-SCTP

o - &X
| | | I | | |
0.0 5.0 10.0 15.0 20.0 25.0 30.0

Data Rate on Path #2

Mbit/s

Ziele von RP:

1. CMT-SCTP-Bandbreite mindestens
wie fur Standard-SCTP Uber
besten Pfad

2. Fairness bei gem. Engpass

3. Last auf weniger ausgelasteten
Pfad verschieben

Szenario:

— CMT-SCTP (Flow #1; —)

— Standard-SCTP (Flow #2;—- = =)

— Zwei disjunkte Pfade:

 P1:6.25 Mbit/s; P2: x Mbit/s

—  Original, , MPTCP-like
CMT/RPv2- und MPTCP-like-Verfahren
sind fair gemafl den gesetzten Zielen!

— Aber: Ist das wirklich ,fair“?

— Diskussion von ,Multipath-
Fairness* als zuktinftige Arbeit!
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Bl Motivation und Einfuhrung
| Il Ungleichartige Pfade

B Fairness
B Zusammenfassung
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Kooperationen
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B FH Muinster in Burgsteinfurt
— DFG-Projekt zu SCTP

@ppl ed Sciences
« Zwei Phasen ———
« Kooperation mit der University of British Columbia, FEEREEL L
Vancouver/Kanada o
— Beitrage zur IETF-Standardisierung
: : L : 1 ETF
» Kooperation mit Huawei, Cisco und anderen

B Weitere Forschungsaktivitaten
— BMBF German Lab (G-Lab) A
« Multipath-Ubertragung im Future Internet d ot
» Special Interest Group: SIG Multipath
— PAMS Workshop (auf IEEE AINA 2011 und 2012)
— Open-Source-Werkzeuge -> Sichtbarkeit des Projektes
B Hainan University in Haikou, Hainan/China % b A2
— Férderantrag zur SCTP-Pfadhandhabung Hainan Univers

Hainan University
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B Multipath-Transfer
— . Aktuell diskutiert in IETF und Forschung (MPTCP, CMT-SCTP)
— Probleme sind unabhangig vom Protokoll
e Performanz
» Fairness

B Performanz bei ungleichartigen Pfaden
— Probleme -> Zerlegung in Teilprobleme und deren Ldsung
— Buffer Splitting, Chunk Rescheduling, Predefined Stream Mapping

B Fairness
— Durch geeignete Uberlastkontrollverfahren handhabbar

B Ergebnisse wurden in IETF-Standardisierung eingebracht

B Ausblick auf laufende und zukunftige Arbeiten
— Weitere Untersuchungen im Testbett -> evtl. auf G-Lab basierend
— Verallgemeinerung der Fairness-Definition flr Multipath-Transfer
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